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Auditoria de Bases de Datos para Cumplimiento y Seguridad

AV ¢

) Xopanlech

Grupo Eniac ©

Audit DB es la solucién de auditoria de bases de datos para el Cumplimiento y Seguridad. Monitorea
la efectividad de las politicas de seguridad y el acceso y uso inapropiado de datos criticos de
la organizacion.

Audit DB combina la evaluacion de seguridad y el monitoreo de la actividad de la base de datos de forma
automatizada y continua en una solucion que responde las preguntas: ;,Qué es lo que puede pasar con
mis datos? y ¢ Qué fue lo que sucedié con mis datos? Contempla dos areas criticas de auditoria:

Evaluacion de la Seguridad:

®Evaluacion continua de la base de datos para
obtener una visién exhaustiva de los riesgos
en los datos. De acuerdo a una evaluacion
inicial, se establece una linea base que se
monitorea para encontrar desviaciones
subsecuentes. La informacion de las evalua-
ciones se consolida en un repositorio a partir
del cual se generan reportes detallados para
el andlisis de hallazgos.

Monitoreo de la Actividad:

eAuditoria continua de la actividad de la base
de datos para tener un entendimiento comple-
to de “Quién hizo qué cosa con los datos y
cuando”. Utiliza agentes no invasivos para
auditar actividades DML, DDL y SELECT. La
actividad se recolecta del log de transacciones
de la base de datos y/o de la captura del trafico
TCP/IP de la red y se importa a un repositorio
central para analisis y generacion de reportes.
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ComPONENTES DE AupiT DB

Consola de Administracion (Management Console) — consola multi-usuario que asigna roles distin-
tos en el proceso de auditoria. El administrador despliega los agentes de recoleccion y define la
frecuencia y configuracion de cada agente para recolectar y transferir la informacién al repositorio.
Agentes Recolectores (Data Collectors) — agentes sin “triggers” responsables de recolectar la
informacién de modificaciones y visualizacién de los datos y de la actividad de cambios de estructura y
de login.

Alertas (Alerting) — proporciona notificaciones casi en tiempo real de cambios DDL (incluyendo
permisos y esquema) y de la actividad de login.

Netwatch — consiste en procesos que capturan paquetes de la red, monitoreando el trafico hacia el
servidor auditado. Método alternativo al Log Collector.

Repositorio (Repository) — una base de datos SQL, que recibe y consolida la informacion recogida
por el agente recolector.

Reportes (Reporting) — aplicaciéon de servidor distribuida que provee capacidades de administracion,
programacion y visualizacion de reportes. El Servidor de Reportes tiene un conjunto de reportes de
auditoria ya listos.

Con Audit DB se enfrentan
las Debilidades de Control
en el Acceso a los Datos

» Audit DB satisface las mejores
practicas de auditoria incluyendo la
segregacion de funciones, con roles
y privilegios de usuarios que
separan las funciones de
administracion de las de auditoria

. Se automatiza el proceso de
monitoreo y auditoria con una pista
de auditoria confiable, evitando la
revision inadecuada de logs de
auditoria

 Captura toda la actividad sobre los
datos, incluyendo aquella con
acceso directo a informacion
sensitiva, logrando el monitoreo de
usuarios privilegiados

- Reporta autorizaciones cuestionables
en base a las desviaciones de la
politica, permitiendo identificar fallas
en la eliminacién y actualizacion de
cuentas de usuarios

Use Audit DB para

- Revisar el impacto antes/después
de la manipulacion de datos

« Validar cambios estructurales en
bases de datos criticas

« Asegurar la privacidad de los datos
por medio de una auditoria
selectiva

« Recibir alertas en tiempo real de
eventos en bases de datos criticas

- Garantizar una configuracion
y autorizaciones seguras

» Revisar y administrar los datos de
auditoria en un repositorio central y
seguro

PLATAFORMAS SOPORTADAS

DB2 para AIX
Microsoft SQL Server
ORACLE

Sybase
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Log Explorer

Analisis de Transaccion, Auditoria y Recuperacion de Datos para SQL Server

Log Explorer es la solucion lider en analisis de transacciones y recuperacion de datos que mejora la
disponibilidad e integridad de sus datos. Al proveer un acceso sin precedentes hacia el log de
transacciones de la base de datos, Log Explorer brinda la habilidad de entender y resolver problemas
de la base de datos. Identifique faciimente el origen de los cambios en los datos, recupere de forma
selectiva datos que hayan sido modificados, borrados o truncados, y exporte informacion para anélisis
de seguimiento de la auditoria y generacion de reportes.

Recuperar una base de datos desde los respaldos es penoso y las transacciones posteriores al punto
de error se pierden. Log Explorer ofrece una recuperacion selectiva de los datos para campos, registros
o tablas enteras.

Por medio de la reparacion y recuperacion de datos en linea, Log Explorer ayuda a maximizar la

disponibilidad de la base de datos y evitar los complicados métodos tradicionales de recuperacion de
datos.

Utilice Log Explorer para Microsoft SQL Server para:

® |dentificar, restaurar la fuente de cualquier cambio en datos, esquemas o permisos

® Recibir notificaciones inmediatas via correo electrénico cuando ocurren eventos clave
en la base de datos

® Encontrar y resolver rapidamente problemas de errores de usuarios y de aplicacion,
utilizando poderosos filtros para analizar el Log de Transacciones

® Reversar una o multiples transacciones
e Recuperar tablas eliminadas o truncadas

® Reparar datos a distintos niveles de detalle seleccionando transacciones individuales o
un conjunto de ellas

e Exportar informacion de las transacciones para su analisis

El Grupo Eniac proporciona la tecnologia, el soporte técnico y funcional,
la implementacion, entrenamiento y el acompaniamiento que le garantizan
el éxito en la gestion de base de datos.
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Los productos Lumigent
contribuyen de manera
fundamental a:

« Verificar y controlar la Integridad
de la informacion y de los
Controles de los Sistemas y
Aplicaciones

- Prevenir/detectar el Fraude

- Prevenir/detectar cambios a las
estructuras de las bases de datos

* Supervisar la autorizacion
y asignacion de permisos para el
acceso a las Bases de Datos

- Reparar Bases de Datos dafiadas
y recuperar tablas truncadas o
borradas por fallas en aplicaciones,
en el DBMS, en los equipos o por
errores  en la administracion

-Satisfacer las regulaciones
internacionales sobre privacidad y
seguridad

* Notificar automaticamente a los
supervisores sobre cambios en
las estructuras de la base de datos

Desempefio

Los productos de Lumigent, no afectan
el desempefio de los sistemas criticos,
no interrumpen la operacion y son muy
faciles de instalar y usar. Los usuarios
principales son Auditores de Sistemas,
Administradores de Bases de Datos,
Operadores de Tl, Desarrolladores de
Aplicaciones, Oficiales de Seguridad y

Supervisores de Calidad.

Microsoft SQL Server, Oracle, Sybase y
DB2 son marcas registradas de sus
respectivos duefios



